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ISO/IEC 27001:2005, IMPLEMENTACIÓN 
 
 
Beneficios. 
El equipo de implementación de ISO/IEC 27001:2005 en su organización identificará el papel 
que  debe desempeñar en el proceso de diseño y definición del Sistema de Gestión de 
Seguridad de la Información (SGSI), comprometiéndose así con el logro de la certificación o el 
mantenimiento de la misma. Asimismo conocerá los cambios e implicaciones que tendrá en su 
organización la implementación de la norma ISO/IEC 27001:2005.  
 
 
 
Resultados que el participante puede lograr al asistir a este curso: 
 

 Analizará e interpretará la norma ISO/IEC 27001:2005, para su organización.  
 Identificará las responsabilidades de cada área / función / dueño de proceso para con el 

Sistema de Gestión de Seguridad de la Información y/o el proceso de certificación del 
mismo.  

 Elaborará un plan de trabajo para la implementación del SGSI en base a la norma 
ISO/IEC 27001:2005  para obtener la certificación.  

 Realizará el Análisis Gap (análisis de brecha) identificando las áreas de oportunidad más 
significativas para el Sistema de Gestión de Seguridad de la Información de la 
organización.  

 
 
 
Objetivo general 
Al término de este evento, el equipo de Implementación de su organización identificará el 
alcance y los impactos que la implementación de la norma ISO/IEC 27001:2005 tienen en una 
organización, identificarán  las actividades y compromisos necesarios para lograr esta meta 
organizacional, de acuerdo a lo expuesto durante el curso con un 100% de eficiencia.  
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CONTENIDO TEMÁTICO 
 
I. INTRODUCCIÓN 

a) Antecedentes de la familia ISO 27000 
 
II. LA FAMILIA ISO 27000 

a) Estructura de la familia, normas que la componen (ISO/IEC 27001 e ISO/IEC 17799) 
b) Highligths de la familia ISO 27000 

 
III. LA NORMA ISO/IEC 17001:2005 

a) Sección 0. Introducción  
b) Sección 1. Alcance 
c) Sección 2. Referencias normativas 
d) Sección 3. Términos y definiciones 
e) Análisis e interpretación general de los requisitos de la norma 

1. Sección 4. Sistema de Gestión de Seguridad de la Información 
2. Sección 5. Responsabilidad de la dirección 
3. Sección 6. Auditorias internas al SGSI 
4. Sección 7. Revisión gerencial del SGSI 
5. Sección 8. Mejora del SGSI 
6. Anexo A. Objetivos de control y controles 
− A5. Política de seguridad 
− A6. Organización de la seguridad de la información 
− A7. Gestión de activos 
− A8. Seguridad en recursos humanos 
− A9. Áreas seguras 
− A10. Gestión de comunicaciones y operación  
− A11. Control de accesos 
− A12. Adquisición, desarrollo y mantenimiento de sistemas de información  
− A13. Gestión de incidentes de seguridad de la información 
− A14. Gestión de la continuidad del negocio 
− A15. Cumplimiento 
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f) Ejercicio. Los participantes, en forma simultánea a la exposición de los requisitos de la 
norma, irán realizando el análisis e interpretación general para su organización. 

 
IV. IMPLEMENTACIÓN Y ANÁLISIS GAP 

a) El enfoque de procesos como herramienta para la implementación de sistemas de 
gestión. Conceptos fundamentales del Enfoque de Procesos 

b) Aplicación del Enfoque de Procesos en el Sistema de Gestión de Seguridad de la 
Información. 

c) Ejercicio. Los participantes, con la información revisada anteriormente, identificarán los 
gaps (brechas) a cubrir para lograr la implementación al 100% de los requisitos de la 
norma ISO 9001:2000.  

d) Ejercicio. Desarrollo del Plan de implementación del SGSI y de la norma ISO/IEC 
27001:2005.  

 
Técnicas de Instrucción: 
Exposición, trabajo en equipo, discusión en grupo, análisis de normas y documentos de 
referencia.  
 
Requisitos previos: 
Los participantes deben contar con un ejemplar de la norma ISO/IEC 27001:2005. Es deseable 
que también se cuenten con algunos ejemplares de la norma ISO/IEC 17799:2005 para análisis 
grupal. Así mismo, le solicitaremos de manera anticipada algunos documentos  para revisión por 
parte del consultor de MDC que facilitará las sesiones, para su revisión previa e involucramiento. 
Los documentos podrían ser una descripción de la organización (organigrama, productos 
elaborados, principales clientes, número de empleados).  
 
Duración: 16 horas 
 

 


