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FORMACION DE AUDITORES INTERNOS PARA ISO/IEC

27001:2005,

DE ACUERDO A ISO 19011:2002 Y APLICANDO EL ENFOQUE DE
PROCESOS

Beneficios:

Su organizacion obtendra un Equipo de Auditores Internos competentes y calificados, de
acuerdo a los lineamientos y recomendaciones internacionales. Con esto, su Sistema de
Gestion de Seguridad de la Informacion (SGSI) garantizara su mantenimiento en el mediano y
largo plazo y se impulsara la mejora continua.

Resultados que el participante puede lograr al asistir a este curso:
» Realizara el analisis e interpretacion de la norma ISO/IEC 27001:2005.
» Revisara la aplicacion del enfoque de procesos de su SGSI.
»= Practicara, con casos de estudio, las actividades principales que le corresponden dentro
del proceso de auditoria.

Objetivo general:
Al término del evento, los participantes ejecutaran con 100% de eficiencia las actividades del
proceso de auditoria que les corresponden de acuerdo a su rol.

CONTENIDO TEMATICO

. LA FAMILIA ISO 27000

a) Antecedentes

b) Qué es la seguridad de la informacidon, qué es la gestion de la seguridad de la
informacion

c) Requisitos de la norma ISO 27001:2005
0. Introduccién
1. Alcance
2. Referencias normativas
3. Términos y definiciones
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4. Sistema de Gestion de Seguridad de la Informacion
5. Responsabilidad de la direccion
6. Auditorias internas al SGSI
7. Revision gerencial del SGSI
8. Mejora del SGSI
9. Anexo A. Objetivos de control y controles
d) Estructura documental para el SGSI, segun ISO/IEC 27001:2005
e) Documentos de referencia de la familia ISO/IEC 27001:2005 para la auditoria
(informacion publicada por el ISO 9001 Auditing Practices Group, del ISO/TC 176)

Il. FUNDAMENTOS DE AUDITORIA
a) Clasificacion de auditorias

b) Introduccion a la auditoria
c) Nuevo enfoque de las auditorias: ¢ documentos o resultados?
d) Objetivos de una auditoria

)

)

Requisitos previos de una auditoria
f) Términos y definiciones de auditoria, de acuerdo a ISO 19011:2002
g) Principios de Auditoria, de acuerdo a ISO 19011:2002

lll. COMPETENCIA DE LOS AUDITORES, DE ACUERDO A ISO 19011:2002

a) Conocimientos y habilidades genéricos para auditor y auditor lider

b) Conocimientos y habilidades especificas para auditor lider

c) Conocimientos y habilidades especificas para auditores de Sistemas de Gestion de
Seguridad de la Informacion

d) Cualidades personales

e) Escolaridad

f) Experiencia laboral, en la practica de auditorias

g) Entrenamiento como auditor

h) Mantenimiento y mejora de la competencia como auditor

i) Proceso para la evaluacion/calificacion de los auditores

IV. PROCESO DE AUDITORIA, DE ACUERDO A I1SO 19011:2002

a) Gestion del programa de auditoria
1. Definir autoridad y responsabilidad
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2. Establecer el programa de auditoria. Ejercicio practico
¢ Aplicacién del Enfoque de Procesos en la Auditoria
¢ Revisién de la Guia de Orientacidn para el concepto y aplicacion del Enfoque de
Procesos en el SGSI (Documento ISO/TC 176/SC 2/N 544R2)
¢ Revisién del Mapa de Procesos de la organizacion, para elaborar el Programa
Especifico de Auditoria.
e Elaboracion del Programa Especifico de Auditoria de su organizacion, de
acuerdo al SGSI y al Mapa de Procesos definido.
3. Implementar el programa de auditoria
4. Monitorear y revisar el programa de auditoria
5. Mejora del programa de auditoria
b) Actividades de auditoria
1. Iniciar de la auditoria
2. Revisar la documentacion. Ejercicio practico.
3. Preparacién de las actividades de auditoria in situ. Ejercicio practico.
e Elaboracion del Check List (Lista de Verificacion) de Auditoria, partiendo de los
procesos del SGSI de la organizacién.
4. Realizacion de las actividades de auditoria in situ. Ejercicio practico.
e EIl Factor Humano en la ejecucion de la auditoria.
¢ Qué hacer para ayudar al auditado y mejorar la comunicacion.
e Recomendaciones para una entrevista eficaz.
e Guidn para una entrevista eficaz.
e Juego de roles. Practica de una entrevista de auditoria, retroinformacion para
los participantes.
¢ Redaccion de hallazgos / no conformidades. Practica en equipos.
¢ Clasificacion de no conformidades: mayor, menor. Practica en equipos.
5. Preparacion, aprobacion y distribucion del informe de auditoria. Ejercicio practico.
Finalizacion de la auditoria.
7. Realizacion de las actividades de seguimiento de la auditoria.

e

V. CONCLUSIONES Y EVALUACION
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Técnicas de Instruccion:

Exposicion, juego de roles, solucidn de casos practicos con informacion de la organizacion,
ejercicios, trabajo en equipo, asignacidon y revision de tareas. Este evento se imparte 50%
teorico y 50% practico.

Requisitos previos:

Es recomendable que los participantes cuenten con conocimientos basicos sobre la norma
ISO/IEC 27001:2005. De lo contrario, recomendamos un entrenamiento introductorio previo.
MDC solicita a su organizacién que nos proporcione previamente a la realizacion de este
entrenamiento, una copia electronica de los documentos principales del SGSI: politica de
seguridad, alcance del SGSI, objetivos del SGSI y su Declaracion de Aplicabilidad, para asi
orientar mejor al grupo en los ejercicios practicos.

Solicitamos también que cada participante cuente con una copia de la norma ISO/IEC
27001:2005 y que el grupo cuente con algunas copias (3 o 4) de la norma ISO/IEC 17799:2005
e 1ISO 19011:2002.

Duracion: 24 horas

Calificacion: A los participantes se les aplicara un criterio de evaluacion compuesto por:
asistencia y puntualidad (15%), participacion (15%), tareas asignadas (20%) y evaluacién de
conocimientos (50%). Con esto se extendera una carta de resultados para cada uno de ellos. La
calificacion minima aprobatoria es 80%.
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